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Einleitung



Wie arbeiten wir mit den Daten?

• Wenn wir uns anschauen, was wir bisher geschafft haben, dann ist das schon ziemlich cool.

• Es gibt aber ein großes Problem, dass wir uns noch gar nicht angeschaut haben.

: Die
Daten liegen vollständig in der Datenbank.

• Auf den ersten Blick ist das auch ordentlich, denn da gehören sie ja auch hin.
• Auf den zweiten Blick erkennen wir ein Problem.

: Niemand außer uns (den DBAs und
Entwicklern) can mit dieser Situation arbeiten.

• Klar, wir können ein Benutzerkonto boss für unsere Chefin erstellen, mit dem sie sich
einloggen und mit den Daten arbeiten kann.

• Aber wird sie wirklich mit Structured Query Language (SQL) herumhantieren?
• Können Sie sich vorstellen, dass der Sekretär der Verkaufsabteilung Bestellungen mit

INSERT INTO demand (... in das System einpflegt?
• Wohl eher nicht.
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Zugriff auf die Daten
• Die Daten sind in der Datenbank, wo sie hingehören.

• Das database management system (DBMS) beschützt sie und erzwingt, dass die von uns
definierten Einschränkungen und Rechte eingehalten werden.

• Aber nur coole Menschen wie wir können damit arbeiten.
• Weniger kultivierte Leute schauen auf psql wie eine Kuh ins Uhrwerk.
• Wir brauchen also alternative Methoden, damit alle Mitglieder unserer Organisation mit

der Datenbank arbeiten können.
• Dafür gibt es mehrere Möglichkeiten.

:
1. Wir können unser eigenes Klienten-Programm schreiben. Dann können wir den Benutzern ein

komfortables Interface zum Eingeben und Auslesen der Daten anbieten. Die Benutzer müssen
dann niemals mit SQL arbeiten.

2. Wir können auch ein Front-End in Form einer Webapplikation schreiben, vielleicht basierend
auf dem Flask Server. Dann können die Nutzer auf die Daten über den Web Browser
zugrifen. Unser Programm erledigt dann den eigentlichen Datenbankzugriff im Hintergrund.

3. Oder wir benutzen ein generelles Interface, wie es von LibreOffice Base angeboten wird, und
verbinden uns so auf die Datenbank. Mit solch einem Werkzeug können wir bequem
Formulare zum Eingeben von Daten und Berichte zum Auslesen und Visualisieren erstellen.
Benutzer arbeiten dann nur mit dem Interface.

• Hier schauen wir uns die erste Möglichkeit an, in einer späteren Einheit auch noch die
dritte.
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Was wir jetzt machen werden
• Schreiben wir nun also ein Programm, dass auf unsere PostgreSQL Datenbank zugreift.

• Wir verwenden die Programmiersprache Python, die Sie in der Schwestervorlesung
Programming with Python102 lernen.

• In Python können wir beliebige Programme schreiben und Datentypen wir int , float ,
und str verwenden.

• Wir können Kontrollflussstatements wie if...then...else , for- und while Schleifen
verwenen.

• Wir können Funktionen mit Hilfe von def definieren.
• Python unterstützt auch objekt-orientiertes Programmieren (OOP).
• Für Python gibt es unglaublich viele Pakete, die verschiedene zusätzliche Funktionalität

anbieten, z. B. NumPy, Pandas, Scikit-learn, SciPy, TensorFlow, oder PyTorch.
• Diese Pakete liegen im PyPI repository und werden via pip installiert.
• Python hat keine native Verbindung zu PostgreSQL.
• Zum Glück gibt es das Paket psycopg, welches eine nach PEP 24954 standardisierte API

zum Zugriff auf PostgreSQL anbietet.
• Mit psycopg können wir SQL-Anfragen in einem Python-Programm erstellen, an

PostgreSQL schicken, und die Antworten auslesen.
• Das ist sehr gut, weil wir ja schon einiges an SQL kennen.
• Somit müssen wir uns nur mit Python auseinandersetzen.
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Python und PsycoPG

• Wir wollen also nun von Python aus auf unsere Datenbank zugreifen.

• Dafür verwenden wir das Paket psycopg97.
• Dieses haben wir in der letzten Einheit installiert.
• Es kann also losgehen.

The Python programming language logo is under the copyright of its owners.

https://www.python.org
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Daten mit Python aus PostgreSQL Datenbank auslesen

• Wir wollen mit einem Python-Programm Daten aus unserer Datenbank auslesen.

• Unser Programm muß dazu zwei Funktionen vom Paket psycopg importieren, nämlich
connect ind dict_row .

• Wir brauchen diese, um uns mit dem PostgreSQL DBMS zu verbinden und um zu
definieren, wie wir Anfrageergebnsse empfangen wollen.

• Wir wollen die Daten mit einer SELECT-Anweisung auslesen.
• Diese schicken wir NICHT mit dem psql Klient an das DBMS, sondern via Python.
• Dafür müssen wir zuerst eine Verbindung zum DBMS herstellen.
• Diese öffnen wir mit einem with-Statement, dass Sie hoffentlich aus einer

Python-Vorlesung kennen.
• Datenbank-Sessions und Cursors sind als context managers104 implementiert, was hier nur

bedeutet, dass sie am Ende des with-Blocks automatisch geschlossen werden.
• Am Anfang des Blocks wird mit der connect Funktion eine Verbindung conn zum

PostgreSQL DBMSgeöffnet95.
• Wir geben dafür die selbe Verbindungs-Uniform Resource Identifier (URI) an, die wir auch

mit psql verwenden würden.
• Damit wird der PostgreSQL Server gefunden und der Nutzer mit dem Passwort eingelogg.
• Dann öffnen wir mit der Methode cursor der Verbindung einen so genannten Cursor54,96.
• Cursors sind Objekte mit denen wir die Kommandos an den Server schicken und die

Antwort des Servers empfangen können.
• Der Cursor liefert uns die Ergebnisse von SQL-Anfragen.
• Beim Erstellen des Cursos kann man optional einen Parameter row_factory spezifizieren.
• Hier nutzen wir dafür die dict_row-Function, die dafür sort, dass wir Anfrageergebnisse

als dict zurückbekommen.
• Das Cursor-Objekt cur hat die Methode execute54.
• Der erste Parameter dieser Methode ist ein SQL-Statement, dass vom DBMS ausgeführt

werden soll.
• Der optionale zweite Parameter erlaubt uns, Anfrageparameter zu spezifizieren. Wir

brauchen ihn diesmal nicht.
• Was wir wollen ist alle Bestellungen des Kunden Mr. Bebbo (ID 2) auslesen.
• Wir nutzen also cur um das Kommando "SELECT * FROM demand WHERE customer=2"

mit der execute-Methode abzusensen.
• Nachdem das Kommando abgeschickt ist, können wir den Cursor als Iterator106 in einer

for-Schleife verwenden.
• Wir können die Anfrageergebnisse Zeile für Zeile ausgeben.
• Jede Zeile wird uns dabei als dict geliefert.
• Dieses dict hat die Spaltennamen als Schlüssel und die Attributwerte als, nunja, Werte.
• Nachdem alle diese dicts zum stdout geschrieben wurden ended die for-Schleife.
• Der with-Block ist vorbei und der Cursor und die Verbindung wird geschlossen.
• Wir erinnern uns, dass Mr. Bebbo vier Bestellungen abgegeben hatte.
• Und diese werden ausgegeben.
• Wie uns der Output zeigt, werden die Werte auch in vernünftigen Datentypen geliefert.
• Ganzzahlige Werte wie IDs kommen als ints an.
• Die Datums kommen als datetime.date .
• Sehr schön.

1 """ Connect to our factory database and select some records."""
2
3 from psycopg import connect
4 from psycopg.rows import dict_row
5
6 # Connect to the database and create a cursor to interact with the db:
7 with (connect("postgres :// boss:superboss123@localhost/factory") as conn ,
8 conn.cursor(row_factory=dict_row) as cur): # SELECT returns dicts
9

10 print("Now performing a SELECT request for customer Bebbo (id 2).")
11 cur.execute("SELECT * FROM demand WHERE customer =2")
12 for record in cur: # Iterate over the records in the cursor.
13 print(record) # Print them as-is.
14
15 print("All done.")
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• Ganzzahlige Werte wie IDs kommen als ints an.
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1 Now performing a SELECT request for customer Bebbo (id 2).
2 {'id ': 2, 'customer ': 2, 'product ': 3, 'amount ': 2, 'ordered ': datetime.

↪→ date (2024 , 12, 9)}
3 {'id ': 4, 'customer ': 2, 'product ': 5, 'amount ': 7, 'ordered ': datetime.

↪→ date (2024 , 12, 30)}
4 {'id ': 6, 'customer ': 2, 'product ': 6, 'amount ': 4, 'ordered ': datetime.

↪→ date (2025 , 1, 12)}
5 {'id ': 8, 'customer ': 2, 'product ': 3, 'amount ': 6, 'ordered ': datetime.
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Einen Datensatz aus Python zur PostgreSQL Datenbank schicken

• Wir wollen mit einem Python-Programm einen Datensatz in unsere Datenbank schreiben.

• Am Anfang des Programms importieren wir den Datentyp LiteralString .
• Dieser Datentyp is speziell für String-Konstanten.
• Wir diskutieren das später.
• Wir wollen Datensätze in die Datenbank einfügen.
• Das geht mit dem INSERT INTO-Statement.
• Weil dieses Statement lang ist, schreiben wir es erstmal als Variable hin.
• Wir geben der Variable den Type Hint LiteralString , womit wir ausdrücken, dass das ein

String ist, den wir direkt so hingeschrieben haben und nicht das Ergebnis von
irgendwelchen String operationen.

• Warum erklären wir später. Machen wir erstmal weiter.
• Wir beginnen mit dem selben with-Block wie vorhin.
• Erst wird eine Verbindung conn zum PostgreSQL DBMS geöffnet95.
• Dann wird ein Cursor cur in der Verbindung erstellt96.
• Wir benutzen nun wieder die Methode execute des Cursors.
• Der erste Parameter ist wieder das SQL statement.
• Diesmal brauche wir auch den zweiten Parameter: Eine Sequenz mit den Parametern für

das Statement.
• Unser SQL statement ist

"INSERT INTO demand (customer, product, amount, ordered)VALUES (%s,%s,%s,%s)" .
• Der erste Teil ist klar: Wir wollen einen neuen Datensatz in die Tabelle demand via

INSERT INTO einfügen.
• Dafür geben wir den Name der Tabelle (demand) sowie die Namen der Spalten an, deren

Werte wir schreiben wollen, nämlich i.e., customer , product , demand , and sqlilordered.
• In einem richtigen SQL-Kommando würden wir nun die zu schreibenden Werte in

Klammern nach dem Schlüsselwort VALUES angeben.
• Stattdessen steht hier "VALUES (%s,%s,%s,%s)" .
• Diese %s werden, eins nach dem anderen, mit den Parameterwerten im zweiten Argument

der Methode ersetzt.
• Diese werden sich nach SQL konvertiert, gleichgültig welchem Datentyp sie angehören.
• cur.execute(statement, (3, 4, 5, "2025-03-05")) fügt eine neuen Datensatz in die

Tabelle demand ein, bei dem 3 der Wert für customer , 4 der Wert für product , 5 der
Wert für amount , und "2025-03-05" der Wert für ordered sind.

• Daher ist die customer ID des Datensatzes 3, die product ID ist 4, die Produktmenge ist 5,
und das Bestelldatum ist der 5. März 2025.

• Und das Program läuft auch problemlos durch.

1 """ Connect to our factory database and insert one record."""
2
3 from typing import LiteralString
4
5 from psycopg import connect
6
7 # The insert statement has to be a literal string.
8 statement: LiteralString = "INSERT INTO demand (customer , product ,

↪→ amount , ordered) VALUES (%s,%s,%s,%s)"
9

10 # Connect to the database and create a cursor to interact with the db:
11 with (connect("postgres :// boss:superboss123@localhost/factory") as conn ,
12 conn.cursor () as cur):
13 print("Executing a single INSERT statement.")
14 cur.execute(statement , # Insert one new demand record.
15 (3, 4, 5, "2025 -03 -05" ))
16
17 print("All done.")
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• Und das Program läuft auch problemlos durch.

1 Executing a single INSERT statement.
2 All done.



Exkursion: Systemsicherheit / System Security



Systemsicherheit / System Security

• Datenbanken sind einige der wichtigsten Komponenten des IT-Ökosystems von
Organisationen.

• Wir müssen sie vor Angriffen sowohl von außen als auch von innen schützen.
• Wir müssen den Diebstahl, die Manipulation, und die Zerstörung von unseren Daten

verhinden.
• Wenn Programme auf unsere Datenbank zugreifen, dann müssen wir verhindern, dass sie

zum Angriff auf unser System misbraucht werden.
• Programme bekommen ihren Input oft entweder von Benutzereingaben, aus Dateien, aus

dem Internet, oder von anderen Programmen.
• Wenn dieser Input ungeprüft an die Datenbank gesendet wird, dann kann das

katastrophale Konsequenzen haben.
• Die Manipulation der Eingabedaten von Programmen, die auf Datenbanken zugreifen, ist

ein sehr alter und sehr häufiger Angriffsvektor77.
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Programm sah komisch aus

• Und deshalb sah unser Programm komisch aus.

• Zum Beispiel haben wir in Python ja f-Strings, die genau dazu da sind, Zeichenketten aus
Parameterwerten zu konstruieren.

• Man könnte also fragen: Warum haben wir unsere INSERT INTO-Anfrage so komisch
zusammengebaut, anstatt die Standardwerkzeuge unserer Programmiersprache zu
verwenden?

• Dann haben wir auch noch den komischen Datentyp LiteralString verwendet.
• Wofür soll das gut sein?
• Die Antwort auf beide Fragen ist: Systemsicherheit (systems security).
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LiteralString

• LiteralString ist ein Sonderfall des Datentyps str .

• Er existiert für String-Literale, also Strings, die wir “genau so in den Quelltext
hingeschrieben haben.”

• Eine Variable kann diesen Datentyp haben. Dann ist sie immer noch ein String.
• Aber wir haben explizit gesagt: Dieser String ist NICHT das Ergebnis von irgendeiner

String-Operation, nicht das Ergebnis von String-Konkatenation (+), nicht das Ergebnis
von String Interpolation, und auch kein f-String.

• Wir benutzen also nicht nur keine f-Strings in unserem Programm, wir sagen sogar noch
explizit das wir das nicht tun.

• Warum machen wir das, wo f-Strings doch eigentlich so cool sind102?



LiteralString

• LiteralString ist ein Sonderfall des Datentyps str .
• Er existiert für String-Literale, also Strings, die wir “genau so in den Quelltext

hingeschrieben haben.”

• Eine Variable kann diesen Datentyp haben. Dann ist sie immer noch ein String.
• Aber wir haben explizit gesagt: Dieser String ist NICHT das Ergebnis von irgendeiner

String-Operation, nicht das Ergebnis von String-Konkatenation (+), nicht das Ergebnis
von String Interpolation, und auch kein f-String.

• Wir benutzen also nicht nur keine f-Strings in unserem Programm, wir sagen sogar noch
explizit das wir das nicht tun.

• Warum machen wir das, wo f-Strings doch eigentlich so cool sind102?



LiteralString

• LiteralString ist ein Sonderfall des Datentyps str .
• Er existiert für String-Literale, also Strings, die wir “genau so in den Quelltext

hingeschrieben haben.”
• Eine Variable kann diesen Datentyp haben. Dann ist sie immer noch ein String.

• Aber wir haben explizit gesagt: Dieser String ist NICHT das Ergebnis von irgendeiner
String-Operation, nicht das Ergebnis von String-Konkatenation (+), nicht das Ergebnis
von String Interpolation, und auch kein f-String.

• Wir benutzen also nicht nur keine f-Strings in unserem Programm, wir sagen sogar noch
explizit das wir das nicht tun.

• Warum machen wir das, wo f-Strings doch eigentlich so cool sind102?



LiteralString

• LiteralString ist ein Sonderfall des Datentyps str .
• Er existiert für String-Literale, also Strings, die wir “genau so in den Quelltext

hingeschrieben haben.”
• Eine Variable kann diesen Datentyp haben. Dann ist sie immer noch ein String.
• Aber wir haben explizit gesagt: Dieser String ist NICHT das Ergebnis von irgendeiner

String-Operation, nicht das Ergebnis von String-Konkatenation (+), nicht das Ergebnis
von String Interpolation, und auch kein f-String.

• Wir benutzen also nicht nur keine f-Strings in unserem Programm, wir sagen sogar noch
explizit das wir das nicht tun.

• Warum machen wir das, wo f-Strings doch eigentlich so cool sind102?



LiteralString

• LiteralString ist ein Sonderfall des Datentyps str .
• Er existiert für String-Literale, also Strings, die wir “genau so in den Quelltext

hingeschrieben haben.”
• Eine Variable kann diesen Datentyp haben. Dann ist sie immer noch ein String.
• Aber wir haben explizit gesagt: Dieser String ist NICHT das Ergebnis von irgendeiner

String-Operation, nicht das Ergebnis von String-Konkatenation (+), nicht das Ergebnis
von String Interpolation, und auch kein f-String.

• Wir benutzen also nicht nur keine f-Strings in unserem Programm, wir sagen sogar noch
explizit das wir das nicht tun.

• Warum machen wir das, wo f-Strings doch eigentlich so cool sind102?



LiteralString

• LiteralString ist ein Sonderfall des Datentyps str .
• Er existiert für String-Literale, also Strings, die wir “genau so in den Quelltext

hingeschrieben haben.”
• Eine Variable kann diesen Datentyp haben. Dann ist sie immer noch ein String.
• Aber wir haben explizit gesagt: Dieser String ist NICHT das Ergebnis von irgendeiner

String-Operation, nicht das Ergebnis von String-Konkatenation (+), nicht das Ergebnis
von String Interpolation, und auch kein f-String.

• Wir benutzen also nicht nur keine f-Strings in unserem Programm, wir sagen sogar noch
explizit das wir das nicht tun.

• Warum machen wir das, wo f-Strings doch eigentlich so cool sind102?



SQL Injection
• SQL Injection Attacks (SQLi)21,49,69,77,101 sind Angriffe auf SQL Server die dadurch

ermöglicht werden, dass SQL Anfragen mit Hilfe von String-Koncatenation (Python+) der
String-Interpolation zusammengebaut werden.

• Stellen Sie sich vor, wir würden unsere Anfrage so zusammenbauen:
"INSERT INTO demand (customer, product, amount, ordered)VALUES ("+ s + ")" .

• Jetzt könnte jemand kommen, und den Wert für s so setzen:
s = "1, 2, 3, '2023-02-02'); DROP TABLE demand;" .

• Das ); in s würde die Einfügeanfrage beenden.
• Der Rest von s wäre dann eine neue SQL-Anfrage.
• Das DROP TABLE... würde die gesamte Tabelle demand löschen (das Kommado lernen wir

später).
• Das ist nur ein Beispiel.
• Andere typische Beispiele sind das Umgehen von Passwortabfragen um Zugriff auf sensible

Daten zu erhalten.
• Ein Angreifer könnte also alle möglichen fiesen Dinge tun, wenn wir unsere Datenbank

nicht vor dieser Art Angriff schützen.
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"INSERT INTO demand (customer, product, amount, ordered)VALUES ("+ s + ")" .

• Jetzt könnte jemand kommen, und den Wert für s so setzen:
s = "1, 2, 3, '2023-02-02'); DROP TABLE demand;" .

• Das ); in s würde die Einfügeanfrage beenden.
• Der Rest von s wäre dann eine neue SQL-Anfrage.
• Das DROP TABLE... würde die gesamte Tabelle demand löschen (das Kommado lernen wir

später).

• Das ist nur ein Beispiel.
• Andere typische Beispiele sind das Umgehen von Passwortabfragen um Zugriff auf sensible

Daten zu erhalten.
• Ein Angreifer könnte also alle möglichen fiesen Dinge tun, wenn wir unsere Datenbank

nicht vor dieser Art Angriff schützen.
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Darum LiteralString

• LiteralStrings gibt es in Python also aus Sicherheitsgründen84.

• Es soll dabei helfen SQLi-Angriff zu verhindern.
• Die Idee ist, das statische Typ-Checker in Zukunft festellen so können, ob ein String ein

Literal ist oder das Ergebnis von String-Operationen und Fehler in Sicherheitskritischen
Situation anzeigen können84,99.

• Es ist in psycopg also verboten, irgendeine Art von String-Operation zu verwenden, um ein
SQL-Kommando zusammenzubauen.

• SQL-Kommandos müssen vom Typ LiteralString sein.
• Somit wird SQLi-Angriffen ein Riegel vorgeschoben (wenn man sich an die Vorgaben hält).
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Wie bauen wir dann Anfragen zusammen?
• OK, es ist also verboten, unsere Anfragen irgendwie mit String-Operationen

zusammenzubauen.

• Es würde aber wenig Sinn ergeben, wenn wir nur SQL-Kommandos verwenden dürften, die
hart-kodierte String-Literale sind.

• Wie bekommen wir Parameter in unsere Anfragen rein?
• Dafür gibt es die Platzhalter "%s" in psycopg.
• Wir stellen die Werte für die Platzhalter zur Verfügung und das System kann dann z. B.

String-Escaping anwenden, also alle “gefährlichen” Zeichen durch Escape-Sequenzen
ersetzen und in harmlosen Text umwandeln.

• Egal welche Werte für Query-Parameter bereitgestellt werden, es kann kein bösartiger
String für eine Attacke konstruiert werden.

• SQLi-Angriffe werden verhindert.

Gute Praxis

Gleichgültig, welche Programmiersprache und welche Werkzeuge Sie zum Zugriff auf eine
Datenbank verwenden, konstrieren Sie NIEMALS SQL-Kommandos mit String-Operationen.
Verwenden Sie immer die entsprechenden Methoden wie Anfrageparameter, die Ihnen das
System anbietet. Öffnen Sie niemals die Tür für SQLi-Angriffe.
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Mehrere Datensätze aus Python zur PostgreSQL Datenbank
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Mehrere Datensätze aus Python zur PostgreSQL Datenbank schicken

• Wir wollen mit einem Python-Programm mehrere Datensätze in unsere Datenbank
schreiben.

• Das geht fast ganz genauso als wenn wir nur einen Datensatz schreiben würden.
• Es gibt nur zwei kleine Unterschiede.
• Erstens verwenden wir die Methode executemany anstelle von execute .
• Zweitens bekommt diese Methode eine Squence von Sequenzen von Parameterwerten,

wobei das SQL-Kommando dann für jede einzelne Sequenz aufgerufen wird.
• Wir benutzen das selbe SQL-Kommando also, um drei Datensätze in unsere Tabelle

einzufügen.
• Davor wird wie immer die Verbindung zur Datenbank am Anfang des with-Blocks

aufgebaut und an dessen Ende wieder geschlossen.
• Es scheint ohne Fehler zu klappen.

1 """ Connect to our factory database and insert some records."""
2
3 from typing import LiteralString
4
5 from psycopg import connect
6
7 # The insert statement has to be a literal string.
8 statement: LiteralString = "INSERT INTO demand (customer , product ,

↪→ amount , ordered) VALUES (%s,%s,%s,%s)"
9

10 # Connect to the database and create a cursor to interact with the db:
11 with (connect("postgres :// boss:superboss123@localhost/factory") as conn ,
12 conn.cursor () as cur):
13 print("Executing three INSERT statements at once.")
14 cur.executemany(statement , ( # Insert three new demand records.
15 (3, 5, 2, "2025 -03 -16"), (2, 7, 1, "2025 -03 -29"),
16 (1, 10, 5, "2025 -04 -05")))
17
18 print("All done.")
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11 with (connect("postgres :// boss:superboss123@localhost/factory") as conn ,
12 conn.cursor () as cur):
13 print("Executing three INSERT statements at once.")
14 cur.executemany(statement , ( # Insert three new demand records.
15 (3, 5, 2, "2025 -03 -16"), (2, 7, 1, "2025 -03 -29"),
16 (1, 10, 5, "2025 -04 -05")))
17
18 print("All done.")



Mehrere Datensätze aus Python zur PostgreSQL Datenbank schicken
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Mehrere Datensätze aus Python zur PostgreSQL Datenbank schicken

• Es scheint ohne Fehler zu klappen.

1 Executing three INSERT statements at once.
2 All done.
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Überprüfen des Ergebnisses

• Überprüfen wir mal, ob die Daten wirklich zur Datenbank durchgekommen sind.

• Führen wir nochmal unser Beispielprogramm von vorhin aus.
• Mr. Bebbo hat nun fünf Bestellung anstatt von vier, so wie es nach dem Hinzufügen der

Daten seien soll.
• Führen wir doch nochmal unsere Sicht (View) sale von Einheit 12 aus.
• Auch hier haben sich die Daten korrekt geändert.
• Es hat also alles gut funktioniert.
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• Führen wir nochmal unser Beispielprogramm von vorhin aus.

• Mr. Bebbo hat nun fünf Bestellung anstatt von vier, so wie es nach dem Hinzufügen der
Daten seien soll.

• Führen wir doch nochmal unsere Sicht (View) sale von Einheit 12 aus.
• Auch hier haben sich die Daten korrekt geändert.
• Es hat also alles gut funktioniert.

1 """ Connect to our factory database and select some records."""
2
3 from psycopg import connect
4 from psycopg.rows import dict_row
5
6 # Connect to the database and create a cursor to interact with the db:
7 with (connect("postgres :// boss:superboss123@localhost/factory") as conn ,
8 conn.cursor(row_factory=dict_row) as cur): # SELECT returns dicts
9

10 print("Now performing a SELECT request for customer Bebbo (id 2).")
11 cur.execute("SELECT * FROM demand WHERE customer =2")
12 for record in cur: # Iterate over the records in the cursor.
13 print(record) # Print them as-is.
14
15 print("All done.")



Überprüfen des Ergebnisses

• Führen wir nochmal unser Beispielprogramm von vorhin aus.
• Mr. Bebbo hat nun fünf Bestellung anstatt von vier, so wie es nach dem Hinzufügen der

Daten seien soll.

• Führen wir doch nochmal unsere Sicht (View) sale von Einheit 12 aus.
• Auch hier haben sich die Daten korrekt geändert.
• Es hat also alles gut funktioniert.

1 Now performing a SELECT request for customer Bebbo (id 2).
2 {'id ': 2, 'customer ': 2, 'product ': 3, 'amount ': 2, 'ordered ': datetime.

↪→ date (2024 , 12, 9)}
3 {'id ': 4, 'customer ': 2, 'product ': 5, 'amount ': 7, 'ordered ': datetime.

↪→ date (2024 , 12, 30)}
4 {'id ': 6, 'customer ': 2, 'product ': 6, 'amount ': 4, 'ordered ': datetime.

↪→ date (2025 , 1, 12)}
5 {'id ': 8, 'customer ': 2, 'product ': 3, 'amount ': 6, 'ordered ': datetime.

↪→ date (2025 , 2, 5)}
6 {'id ': 13, 'customer ': 2, 'product ': 7, 'amount ': 1, 'ordered ': datetime

↪→ .date (2025 , 3, 29)}
7 All done.



Überprüfen des Ergebnisses

• Führen wir doch nochmal unsere Sicht (View) sale von Einheit 12 aus.

• Auch hier haben sich die Daten korrekt geändert.
• Es hat also alles gut funktioniert.

1 /* Extract some information from our database using the view 'sale '. */
2
3 -- Get the total sales per customer.
4 SELECT customer_name , SUM(amount * price) AS customer_sale FROM sale
5 GROUP BY customer_name ORDER BY customer_sale DESC;
6
7 -- Get the total sales per product.
8 SELECT product_name , SUM(amount) AS total_amount ,
9 SUM(amount * price) AS product_sale FROM sale

10 GROUP BY product_name ORDER BY product_sale DESC;



Überprüfen des Ergebnisses

• Führen wir doch nochmal unsere Sicht (View) sale von Einheit 12 aus.
• Auch hier haben sich die Daten korrekt geändert.

• Es hat also alles gut funktioniert.

1 $ psql "postgres :// boss:superboss123@localhost/factory" -v ON_ERROR_STOP
↪→ =1 -ebf select_from_view_sale_1.sql

2 customer_name | customer_sale
3 --------------------+---------------
4 Bebba , 33333333333 | 3673.86
5 Bebbo , 55555555555 | 3159.80
6 Bibbo , 99999999999 | 3032.85
7 (3 rows)
8
9 product_name | total_amount | product_sale

10 ---------------+--------------+--------------
11 Shoe , Size 42 | 13 | 2118.87
12 Shoe , Size 40 | 12 | 1907.88
13 Large Purse | 10 | 1500.00
14 Shoe , Size 38 | 8 | 1239.92
15 Shoe , Size 37 | 7 | 1070.93
16 Shoe , Size 39 | 5 | 784.95
17 Shoe , Size 41 | 4 | 643.96
18 Medium Purse | 5 | 600.00
19 (8 rows)
20
21 # psql 16.10 succeeded with exit code 0.
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• Führen wir doch nochmal unsere Sicht (View) sale von Einheit 12 aus.
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Zusammenfassung
• Wir haben nun gelernt, wie wir von Python aus auf unsere PostgreSQL Datenbank

zugreifen können.

• Wir können Daten in die Datenbank einfügen und Daten aus der Datenbank auslesen.
• Wir brauchen dazu nur grundlegende Python Kenntnisse, denn der Zugriff funktioniert

wieder über SQL.
• Wir haben hier aber nur an der Oberfläche gekratzt.
• Wir können nun theoretisch Datenströme in z. B. dem Extensible Markup Language (XML)

oder dem comma-separated values (CSV)-Format einlesen und an die Datenbank schicken.
• Oder wir können die vielen Machine Learning (ML), Artificial Intelligence (AI), und

Visualisierungs-Bibliotheken von Python, wie Scikit-learn, TensorFlow, SciPy, PyTorch,
oder Matplotlib benutzen, um Daten zu verarbeiten.

• Wir müssen aber immer vorsichtig sein: Es kann sehr schnell passieren, dass wir aus
Versehen das Tor für z. B. SQLi-Angriffe öffnen.

• Deshalb dürfen wir niemals SQL-Anfragen aus Zeichenketten zusammenbauen.
• Stattdessen müssen diese hart im Quelltext kodiert sein und wir dürfen nur

Anfrage-Parameter verwenden, um dynamisch Anfragen zu generieren.
• Was wir überhaupt niemals machen sollten, sind Benutzernamen und Passwörter hart in

unseren Programmquelltext zu schreiben. Das habe ich hier nur der Einfachheit halber
gemacht. . .
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谢谢您门！

Thank you!
Vielen Dank!
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Glossary (in English) I

AI Artificial Intelligence, see, e.g.,76

API An Application Programming Interface is a set of rules or protocols that enables one software application or component to use
or communicate with another33.

Bash is a the shell used under Ubuntu Linux, i.e., the program that “runs” in the terminal and interprets your commands, allowing
you to start and interact with other programs12,62,108. Learn more at https://www.gnu.org/software/bash.

client In a client-server architecture, the client is a device or process that requests a service from the server. It initiates the
communication with the server, sends a request, and receives the response with the result of the request. Typical examples for
clients are web browsers in the internet as well as clients for DBMSes, such as psql.

client-server architecture is a system design where a central server receives requests from one or multiple clients8,57,65,74,75. These requests and
responses are usually sent over network connections. A typical example for such a system is the World Wide Web (WWW),
where web servers host websites and make them available to web browsers, the clients. Another typical example is the structure
of database (DB) software, where a central server, the DBMS, offers access to the DB to the different clients. Here, the client
can be some terminal software shipping with the DBMS, such as psql, or the different applications that access the DBs.

CSV Comma-Separated Values is a very common and simple text format for exchanging tabular or matrix data79. Each row in the
text file represents one row in the table or matrix. The elements in the row are separated by a fixed delimiter, usually a
comma (“,”), sometimes a semicolon (“;”). Python offers some out-of-the-box CSV support in the csv module22.

DB A database is an organized collection of structured information or data, typically stored electronically in a computer system.
Databases are discussed in our book Databases101.

DBA A database administrator is the person or group responsible for the effective use of database technology in an organization or
enterprise.

DBMS A database management system is the software layer located between the user or application and the DB. The DBMS allows
the user/application to create, read, write, update, delete, and otherwise manipulate the data in the DB105.

https://www.gnu.org/software/bash


Glossary (in English) II

Flask is a lightweight Python framework that allows developers to quickly and easily build web applications2,16,91. It is based on the
Python WSGI standard29. Learn more at https://flask.palletsprojects.com.

LibreOffice is on open source office suite32,56,78 which is a good and free alternative to Microsoft Office. It offers software such as
LibreOffice Calc and LibreOffice Base. See101 for more information and installation instructions.

LibreOffice Base is a DBMSes that can work on stand-alone files but also connect to other popular relational databases30,78. It is part of
LibreOffice32,56,78 and has functionality that is comparable to Microsoft Access5,17,92.

LibreOffice Calc is a spreadsheet software that allows you to arrange and perform calculations with data in a tabular grid. It is a free and open
source spread sheet software56,78, i.e., an alternative to Microsoft Excel. It is part of LibreOffice32,56,78.

Linux is the leading open source operating system, i.e., a free alternative for Microsoft Windows3,38,81,90,94. We recommend using
it for this course, for software development, and for research. Learn more at https://www.linux.org. Its variant Ubuntu is
particularly easy to use and install.

Matplotlib is a Python package for plotting diagrams and charts42,43,47,66. Learn more at at https://matplotlib.org43.

Microsoft Access is a DBMSes that can work on DBs stored in single, stand-alone files but also connect to other popular relational
databases5,17,59,92. It is part of Microsoft Office. A free and open source alternative to this commercial software is
LibreOffice Base.

Microsoft Excel is a spreadsheet program that allows users to store, organize, manipulate, and calculate data in tabular structures9,34,51. It is
part of Microsoft Office. A free alternative to this commercial software is LibreOffice Calc56,78.

Microsoft Office is a commercial suite of office software, including Microsoft Excel, Microsoft Word, and Microsoft Access51. LibreOffice is a
free and open source alternative.

Microsoft Windows is a commercial proprietary operating system11. It is widely spread, but we recommend using a Linux variant such as Ubuntu
for software development and for our course. Learn more at https://www.microsoft.com/windows.

https://flask.palletsprojects.com
https://www.linux.org
https://matplotlib.org
https://www.microsoft.com/windows


Glossary (in English) III

Microsoft Word is one of the leading text writing programs28,61 and part of Microsoft Office. A free alternative to this commercial software is
the LibreOffice Writer.

ML Machine Learning, see, e.g.,80

NumPy is a fundamental package for scientific computing with Python, which offers efficient array datastructures27,37,47. Learn more
at https://numpy.org63.

Pandas is a Python data analysis and manipulation library4,55. Learn more at https://pandas.pydata.org67.

pip is the standard tool to install Python software packages from the PyPI repository46,71. To install a package thepackage
hosted on PyPI, type pip install thepackage into the terminal. Learn more at https://packaging.python.org/installing.

PostgreSQL An open source object-relational DBMS31,64,72,88. See https://postgresql.org for more information.

psql is the client program used to access the PostgreSQL DBMS server.

psycopg or, more exactly, psycopg 3 , is the most popular PostgreSQL adapter for Python, implementing the Python DB API 2.0
specification54. Learn more at https://www.psycopg.org97.

PyPI The Python Package Index (PyPI) is an online repository that provides the software packages that you can install
with pip10,89,93. Learn more at https://pypi.org.

Python The Python programming language41,53,58,102, i.e., what you will learn about in our book102. Learn more at
https://python.org.

PyTorch is a Python library for deep learning and AI68,73. Learn more at https://pytorch.org.

relational database A relational DB is a database that organizes data into rows (tuples, records) and columns (attributes), which collectively form
tables (relations) where the data points are related to each other19,35,36,82,87,101,103.

https://numpy.org
https://pandas.pydata.org
https://packaging.python.org/installing
https://postgresql.org
https://www.psycopg.org
https://pypi.org
https://python.org
https://pytorch.org


Glossary (in English) IV

Scikit-learn is a Python library offering various machine learning tools70,73. Learn more at https://scikit-learn.org.

SciPy is a Python library for scientific computing47,100. Learn more at https://scipy.org.

server In a client-server architecture, the server is a process that fulfills the requests of the clients. It usually waits for incoming
communication carring the requests from the clients. For each request, it takes the necessary actions, performs the required
computations, and then sends a response with the result of the request. Typical examples for servers are web servers14 in the
internet as well as DBMSes. It is also common to refer to the computer running the server processes as server as well, i.e., to
call it the “server computer”50.

SQL The Structured Query Language is basically a programming language for querying and manipulating relational
databases15,23–25,44,60,83,85–87. It is understood by many DBMSes. You find the SQL commands supported by PostgreSQL
in the reference83.

TensorFlow is a Python library for implementing machine learning, especially suitable for training of neural networks1,52. Learn more at
https://www.tensorflow.org.

terminal A terminal is a text-based window where you can enter commands and execute them3,18. Knowing what a terminal is and
how to use it is very essential in any programming- or system administration-related task. If you want to open a terminal
under Microsoft Windows, you can Druck auf q + R , dann Schreiben von cmd , dann Druck auf . Under Ubuntu Linux,
Ctrl + Alt + T opens a terminal, which then runs a Bash shell inside.

Ubuntu is a variant of the open source operating system Linux18,40. We recommend that you use this operating system to follow this
class, for software development, and for research. Learn more at https://ubuntu.com. If you are in China, you can download it
from https://mirrors.ustc.edu.cn/ubuntu-releases.

URI A Uniform Resource Identifier is an identifier for an abstract or physical resource in the internet107. It can be a Uniform
Resource Locator (URL), a name, or both. URIs are supersets of URLs. The connection strings of the PostgreSQL DBMS are
examples for URIs.

https://scikit-learn.org
https://scipy.org
https://www.tensorflow.org
https://ubuntu.com
https://mirrors.ustc.edu.cn/ubuntu-releases


Glossary (in English) V

URL A Uniform Resource Locator identifies a resource in the WWW and a way to obtain it by describing a network access
mechanism. The most notable example of URLs is the text you write into web browsers to visit websites7. URLs are subsets of
URIs.

WWW World Wide Web6,26

XML The Extensible Markup Language is a text-based language for storing and transporting of data13,20,48. It allows you to define
elements in the form <myElement myAttr="x">...text..</myElement> . Different from CSV, elements in XML can be
hierarchically nested, like <a><b><c>test</c></b><b>bla</b></a> , and thus easily represent tree structures. XML is one of
most-used data interchange formats. To process XML in Python, use the defusedxml library39, as it protects against several
security issues.
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